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Security Component Bundle

* Bietet Mechanismen zur Authentifizierung und
Authorisierung

* Was bedeuten die Begriffe?

* Authentifizierung klart wer der Benutzer 1st.

* Authorisierung klart, ob der Benutzer das Recht
hat, eine bestimmte Aktion auszufithren
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Grundbegriffe

* Encoder: Ein Encoder wird verwendet um
Passworte zu hashen und zu vergleichen
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Grundbegriffe

* Encoder: Ein Encoder wird verwendet um
Passworte zu hashen und zu vergleichen

* Provider: Ein Provider stellt User Objekte bereit

» Firewall: Eine Firewall definiert einen
Authentifizierungs-Workflow fiir einen Te1l der
Applikation oder auch die ganze Applikation

* Access Control: Access Control Regeln legen
Rollen-Anforderungen fiir bestimmte Teile der
Applikation fest.
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Encoder

* Encoder: Ein Encoder wird verwendet um
Passworte zu hashen und zu vergleichen

nanespace Synfony\ Conponent\ Security\ Core\ Encoder;

| nt erf ace Passwor dEncoderl nterface

{

functi on encodePasswor d( $raw, $salt);
function i sPasswordVal i d($encoded, $raw, $salt);
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Encoder konfigurieren

# app/config/security.ym
security:
encoders:
Synf ony\ Conponent \ Securi ty\ Core\ User\ User: plai ntext
Mscokg\ User Bundl e\ User . pl ai nt ext
Sensi o\ User Bundl e\ User: shab512
Li i p\ User Bundl| e\ User:
al gorithm shab512

Genau ein(!) Encoder

encode_as base64: true fr jeden Provider

| terations: 5000
Mscokg\ User Bundl e\ User:

| d: el gener.encoder.service.id
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Encoder verwenden

 Ein Passwort hashen

$user = new User ();

$factory = $this->get('security.encoder factory');
$encoder = $factory->get Encoder ($user);

$pwd = $encoder - >encodePasswor d(' | sdi w9', 'salt');
$user - >set Passwor d( $pwd) ;

* Ein Passwort vergleichen

$encoder - > sPasswordVal i d(' e5e[...]cab5', '"Isdi w9,

‘salt');
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User Provider

* Ein Provider stellt User Objekte zur Verfugung
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Eingebaute User Provider

° IN-Memory
* chain
* entity
 propel
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Eingebaute User Provider

* in-memory: Liest Konfigurationsdater (security.yml)
* chain
* entity
 propel
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Eingebaute User Provider
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Eingebaute User Provider

* in-memory: Liest Konfigurationsdater (security.yml)
* chain: Liest nacheinander aus mehreren Providern
 entity: Liest aus einem Doctrine Entity Model

 propel
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Eingebaute User Provider

* in-memory: Liest Konfigurationsdater (security.yml)
* chain: Liest nacheinander aus mehreren Providern
 entity: Liest aus einem Doctrine Entity Model

» propel: Liest aus einem Propel Active Record Model
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—Eingebatte User Provider

* in-memory: Liest Konfigurationsdatei (security.yml)
* chain: Liest nacheinander aus mehreren Providern
 entity: Liest aus einem Doctrine Entity Model

» propel: Liest aus einem Propel Active Record Model

* fos userbundle: Liest aus Doctrine, MongoDB,
CouchDB oder Propel
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User Provider Interface

I nterface User Providerlnterface

{

/'l Loads the user for the given usernane.

function | oadUser ByUser nane( $user nane) ;

/| Refreshes the user properties |ike credentials.

function refreshUser(Userlnterface $user);

/1 \Whether this provider supports the given user class

function supportsC ass($cl ass);
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User im Security Layer

» User Objekte speichern Zugangsdaten und
assoziierte Rollen
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User im Security Layer

» User Objekte speichern Zugangsdaten und
assoziierte Rollen
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Das User Interface

| nterface Userlnterface

{
function
functi on
function
function
function
}

Timon Schroeter

get Rol es() ;

get Passwor d() ;

get Salt () ;

get User nane() ;
eraseCredential s();
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Das Advanced User Interface

| nterface AdvancedUserlnterface extends Userlnterface
{

function i sEnabl ed();

function 1sCredenti al sNonExpired();

function i sAccount NonLocked() ;

function 1 sAccount NonExpi red() ;
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Das Advanced User Interface

| nterface AdvancedUser |l nterface extends Userl nterface

{
functi on i1 sEnabl ;
function 1 sCreden NonExpired();
function i sAccount ked() ;
function i1 sAccount ed() ;

}

Die BaseUser Klasse des
FOS-Userbundles
implementiert dieses Interface!
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In Memory Provider

# app/config/security.ym
security:
provi ders:
| n_menory:
menory:
users:

tinmon: { password: sd, roles: ['ROLE ADMN ] }
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Doctrine Entity Provider

# app/config/security.ym
security:
provi ders:
| n_db:

entity: { class: M cokgErpBundl e: User, property: usernane }
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Chain Provider

# app/ config/security.ym
security:
provi ders:
chai n_provi der :
chai n:
providers: [in_nenory, in_db]
mvcokg I n_nenory:
menory:
users:
tinmon: { password: sd, roles: ['ROLE ADMN ] }
mvcokg I n_db:

entity: { class: M/cokgErpBundl e: User, property:. usernane }
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Ubermittlung der Zugangsdaten
zur Firewall

* http-basic: HTTP authentication

* http-digest: HTTP authentication mit clientseitig
gchashtem Passwort

* x.509: Verwendet ein x.509 Zertitikat

» form-based: Verwendet ein Formular um
Benutzername und Passwort abzufragen
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Firewall
# app/config/security.ymn

security:
R
firewal |l s:
adm n:
pattern: N adm n
provi der: | N_nenory

form.| ogi n:

check path: /adm n/auth

|l ogin_path: /login

default target path: /admn
aIways_use_defau&}_target_path: true
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Authentifizierungs Workflow




Authentifizierungs Workflow

1 )Timon fullt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad
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Firewall

# app/ confi g/ security.yni Start mit Check Path,

. P Firewall finden,
SSEN! L LY3 Provider finden
#1.. .

firewal |l s:
adm n:
provi der | n_nenory
pattern: N adm n

form.| ogi n:

check pat h: /adm n/check

|l ogin_path: /login
gener al :
pattern: N crs #3...
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Authentifizierungs Workflow

1 )Timon fullt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in deren Geltungsbereich /login-check
liegt, 1st genau ein UserProvider verkniipft.
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Authentifizierungs Workflow

1 )Timon fullt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in deren Geltungsbereich /login-check
liegt, 1st genau ein UserProvider verkntuipft:

$user = $provi der->l oadUser ByUser nane("ti non")
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In Memory Provider

# app/config/security.ym
security:

provi ders:

| n_menory:

menory.
users:

tinmon: { password: pAsswt, roles: ['"ROLE ADMN ] }

Timon Schroeter 35 www.php-schulung.de



Authentifizierungs Workflow

1)Timon fiillt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in deren Geltungsbereich /login-check
liegt, 1st genau ein UserProvider verkntuipft:

$user = $provi der->l oadUser ByUser nane("ti non")

3)Mit dem UserProvider 1st genau ein Encoder verknuptft:
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Encoder konfigurieren

# app/config/security.ym
security:
encoders:

Synf ony\ Conponent \ Securi ty\ Core\ User\ User: |pl ai nt ext
Mscokg\ User Bundl e\ User : pl ai nt ext

Sensi o\ User Bundl e\ User: shab512

Li i p\ User Bundl| e\ User:

al gorithm shab12 memory Provider ist
ein Spezialfall, hat
Immer diese Klasse.

encode_as base64: true
| terations: 5000
Mscokg\ User Bundl e\ User:

| d: el gener.encoder.service.id
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Authentifizierungs Workflow

1 )Timon fullt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in deren Geltungsbereich /login-check
liegt, 1st genau ein UserProvider verkntuipft:

$user = $provi der->l oadUser ByUser nane("ti non")

3)Mit dem UserProvider 1st genau ein Encoder verknuptft:
$encoder = $fact ory->get Encoder ( $user)

Timon Schroeter 38 www.php-schulung.de



Authentifizierungs Workflow

1)Timon fiillt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in deren Geltungsbereich /login-check
liegt, 1st genau ein UserProvider verkntuipft:

$user = $provi der->l oadUser ByUser nane("ti non")

3)Mit dem UserProvider 1st genau ein Encoder verknuptft:
$encoder = $fact ory->get Encoder ( $user)

4)Mit dem Encoder priift die Firewall das Passwort

$encoder - >i sPasswor dval i d(" hash", "pAsswt",6 "salt")
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Authentifizierungs Workflow

1)Timon fiillt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in deren Geltungsbereich /login-check
liegt, 1st genau ein UserProvider verkntuipft:

$user = $provi der->l oadUser ByUser nane("ti non")

3)Mit dem UserProvider 1st genau ein Encoder verknuptft:
$encoder = $fact ory->get Encoder ( $user)

4)Mit dem Encoder prift die Firewall das Passwort

$encoder - >i sPasswor dVal i d("hash", "pAsswrt", "sal t")

5)Passwort korrekt. Weiterleitung entspr. Firewall Config:
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Firewall
# app/config/security.ymn

security:
Ho...
firewal |l s:
adm n:
pattern: N adm n
provi der: | n_nmenory

form| ogin:
check pat h: /adm n/check
| ogin_path: /login

default target path: /admn

al ways use default target _pat‘r? true
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Authentifizierungs Workflow

1)Timon fiillt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in deren Geltungsbereich /login-check
liegt, 1st genau ein UserProvider verkntuipft:

$user = $provi der->l oadUser ByUser nane("ti non")

3)Mit dem UserProvider 1st genau ein Encoder verknuptft:
$encoder = $fact ory->get Encoder ( $user)

4)Mit dem Encoder priift die Firewall das Passwort
$encoder - >i sPasswor dVal i d( " pAsswrt")

5)Passwort korrekt. Weiterleitung.| Ziel Erreicht.
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Authentifizierungs Workflow

1)Timon fiillt Login-Formular aus und sendet "timon" +
"pAsswrt" an Login-check Pfad

2)Mit der Firewall, in d Geltungsbereich /login-check
liegt, 1st genau ein User der verknlipft:

$user = $provider->

Damit der Benutzer auf diesen

3)Mit dem UserProvide Pfad im Bereich der Firewall jpft;

_ zugreifen kann gibt es
$encoder = $factory |s AUTHENTI CATED ANONYMOUSLY

' ... Andere Pfade fordern hohere Rollen.
4)Mit dem Encoder pri
$encoder - >i sPasswor dVal i d(" pAsswt")

5)Passwort korrekt. Weiterleitung. Ziel Erreicht.
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Rollenhierarchie

# app/config/security.ym
security:
rol e_hierarchy:

ROLE_ADM N: ROLE USER
ROLE_TRAI NER ROLE USER
ROLE SUPERADM N:

- ROLE_USER

- ROLE_ADM N

- ROLE_ALLONED TO SW TCH
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Access Control

* Access Control Regeln legen Rollen-
Anforderungen (und ggf. weitere Anforderungen)
fiir bestimmte Teile der Applikation fest.

# app/ confi g/ security.ym
security:
access_control:
- { path: ~/login, roles: IS AUTHENTI CATED ANONYMOUSLY}
- { path: ~/admin, roles: [ROLE ADM N, ROLE MANAGER] }
- { path: ~/, rol es: ROLE USER}
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Access Control

* Access Control Regeln legen Rollen-
Anforderungen (und ggf. weitere Anforderungen)
fiir bestimmte Teile der Applikation fest.

# app/config/security.ymn
security:
access _control:
- { path: ~/login, roles: IS AUTHENTI CATED ANONYMOUSLY}
pat h: ~/adm n
roles: [ROLE_ ADM N, ROLE MANAGER]

pat h: ~/
rol es: ROLE USER
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Access Control

# app/config/security.ymn
security:
access_control:

- { path: ~/login, roles: |I'S AUTHENTI CATED ANONYMOUSLY}

pat h: ~/adm n
roles: [ ROLE_ ADM N, ROLE MANAGER]

pat h: ~/
rol es: ROLE USER
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Access Control

# app/ config/security.ymn
security:
access _control:

- { path: ~/login, roles: |S_AUTHENTI CATED ANONYMOUSLY}

path: ~/adm n
roles: [ROLE_ ADM N, ROLE MANAGER]

pat h: 7/
rol es: ROLE USER
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Access Control

# app/ config/security.ymn
security:
access _control:
- { path: ~/login, roles: | S AUTHENTI CATED ANONYMOUSLY}
path: ~/adm n
| p: 192.169.24.0/8
roles: [ROLE_ ADM N, ROLE MANAGER]

path: ~/adm n
roles: ROLE_ADM N
requi res_channel : https

pat h: */
rol es: ROLE USER

Timon Schroeter 49 www.php-schulung.de



Rollenbasiert agieren: Controller

public function editAction($id)
{

$securityContext = $this->get('security.context');
i f (!$securityContext-> sGanted(' ROLE_ ADM N ) {

t hrow new AccessDeni edException([...]);

}
[l Zugriff gewadhrt
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Rollenbasiert agieren: Twig

{%i1f Is granted("ROLE ADM N') %
<a href="...">Del ete</a>
{%end f %
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Benutzer ermitteln

e Benutzer abfragen im Controller
$context = $this->get('security.context');
$name = $cont ext - >get Token() - >get User nane() ;

* Benutzer abfragen im Twig Template
{{ app.user.usernane }}
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Vielen Dank

fur Eure Aufmerksamkeit!



Fragen?

ldeen, Wunsche, Anmerkungen?
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